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ระบบ iPASSPORT 

  

           ระบบ iPASSPORT (Internet Passport) หนังสือเดินทางบนอินเทอร์เน็ต เป็นระบบคอมพิวเตอร์ Centralized Log 
System ใช้เพื่อตรวจสอบสิทธ์ิและเก็บข้อมลูการจราจรบนเครือข่ายอินเทอร์เน็ต ที่ออกแบบมาเพื่อรองรับกับ พรบฯ ว่าด้วยการ
กระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ซึ่งระบบนี้ได้พัฒนาขึ้นมาโดยนําเอา พรบฯ ฉบับนี ้และประกาศของกระทรวง
เทคโนโลยีสารสนเทศ มาเป็นต้นแบบในการพัฒนาระบบ จึงทําให้ระบบ iPASSPORT สามารถรองรับกับ พรบฯ ฉบับนี้ได้
ครบถ้วน   

              ตามท่ีได้มีการประกาศใช้ พรบฯ ว่าด้วยการกระทําความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐ ฉบับนี้ หน่วยงาน
ภาครัฐ มหาวทิยาลัยราชภัฎพิบูลสงคราม จะต้องเตรียมระบบนี้ให้แล้วเสร็จ หากมีการตรวจสอบว่า ยังไม่ได้จัดเตรียมระบบ 
ภายในวันที่ 23 สิงหาคม พ.ศ.๒๕๕๑ นี้ อาจจะมีโทษปรบั ไม่เกิน 500,000 บาท ตามข้อกําหนดที่ได้มีการประกาศไว้ ดังนี้มี
ความจําเป็นอย่างยิ่งที่มหาวิทยาลัยราชภัฎพิบูลสงคราม ในฐานะที่เป็นผูใ้ห้บริการอินเทอร์เน็ต จะต้องมีการจัดเตรียมระบบนี้
ให้กับองค์กรเพื่อให้บริการอินเทอร์เน็ตภายในมหาวิทยาลัยโดยมีข้อกําหนดดังนี้ 

               
     ความสามารถของระบบ iPASSPORT 

1. ระบบ iPASSPORT ประกอบด้วย Server 2 ชนิด คือ Server เก็บข้อมูลผู้ใช้งานระบบเรียกช่ือว่า iLog และ Server 
บริการ Internet เรียกช่ือว่า iGate 

2. ระบบ iPASSPORT นี้รองรับกับเวลาสากลของประเทศไทย Stratum 0 โดยใช้ NTP (Network Time Protocol) ระบบฯ 
มีการยืนยันตัวตน (Authentication) ทุกครัง้ก่อนเริ่มใช้งานอินเทอร์เน็ต ซึ่งมีการอ้างอิงกับรหัสบัตรประจําตัวประชาชน 
13 หลัก เพื่อความถูกต้อง หากข้อมูลในการเข้าใช้งานไม่ถูกต้อง จะไม่สามารถใช้บริการ (Services) ใด ๆ ได้เลย  

3. ระบบฯ สามารถเก็บข้อมูลเว็บต่าง ๆ ที่ผูใ้ช้งานได้เรียกไปได้ ตาม พรบฯ ไม่น้อยกว่า 90 วัน ไม่ว่าจะเป็น web, mail, 
sucurity, event, windows logและฯลฯ  

4. ระบบฯ สามารถเก็บข้อมูลของผู้ใช้เพื่อยืนยันตัวตนอุปกรณ์บนเครือข่ายได้ เช่น เวลาในการใช้งาน เริ่มและสิ้นสุด , เก็บ
ข้อมูลการจราจร , ค่า User Name , ค่า IP Address ต้นทาง ปลายทาง , ค่าMac address ประจําเครื่อง, URL  Link 
รวมถึงเวลาในการรับส่งข้อมูล  

5. ระบบฯ อนุญาตให้ใช้งาน User name ใด ๆ ได้เพียง 1 Account ในเวลาเดียวกัน เพื่อความเป็นส่วนตัว  
6. ระบบฯ สามารถทํางานได้กับเครือข่ายแบบมีสาย และไรส้าย (Wi-Fi)  
7. ระบบฯ รองรับการตรวจสอบสิทธ์ิและเพิ่มความปลอดภัยด้วยมาตรฐาน SSL (Secure Socket Layer) 128 bits  
8. ระบบฯ สามารถแยกการใช้งานออกเป็นเครือข่ายย่อยๆ ได้หลายเครือข่าย (Lan Segment) ,Multi VLAN เพื่อจัดกลุ่ม

ผู้ใช้งานและเพื่อความปลอดภัยของข้อมูลอีกระดับ  
9. ระบบฯ สามารถจํากัดเวลา ในการใช้งานของผู้ใช้แต่ละคน 
10. ระบบฯ สามารถกําหนดเวลา (session time out)  เมื่อไม่มีการใช้งานระบบเพื่อตัดการติดต่อระบบ  
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11. ระบบฯ สามารถจํากัดความเร็วในการใช้งานอินเทอร์เน็ต (Internet Bandwidth) ได้ ทําให้การใช้งานอินเทอร์เน็ตใน
องค์กรมีประสิทธิภาพมากขึ้น  

12. ระบบฯ มีการเก็บบัญชีรายชื่อผู้ใช้งานขององค์กรได้แบบไม่จํากัด โดยเก็บไว้ที่ Radius (Accounting Server) ที่ได้
จัดเตรียมไว้  

 

13. ระบบฯ มีการเก็บข้อมูลการจราจรไว้ที่ Centralized Log Server ตาม พรบฯ ซึ่งสามารถสืบค้นข้อมลูที่ต้องการได้  
14. ระบบฯ สามารถแสดงกราฟการใช้งานสัญญาณอินเทอร์เน็ตของเครือข่ายได้  
15. ระบบฯ มีการแจ้งสถานะ การใช้งานทรัพยากรของระบบผ่านอีเมล์ผู้ดูแลระบบได้  
16. ระบบฯ ระบบปฏิบัติการ สามารถกําหนดค่าพอร์ตสําหรับตรวจสอบและกําหนดการเข้าถึงระบบได้ 
17. ในการติดต้ังระบบฯ ใช้ฮาร์ดแวร์ที่ไม่ต้องสูงมาก ก็สามารถติดต้ังระบบได้ เพื่อเป็นการประหยัดงบประมาณให้กับหน่วยงาน

ต่าง ๆ  
18. ระบบฯ ทําหน้าที่เป็น Firewall ให้กับองค์กรได้อีกช้ัน หนึ่ง โดยจะสามารถป้องกันการโจมตีจากเครือข่ายได้เช่น DoS 

Attacking , Bruce Force ซึง่ระบบจะทําการขึ้นบัญชีและป้องกัน IP address ของผู้ต้องสงสัยในการโจมตีเครือข่ายไว้ให้
ด้วย และสามารถควบคุมการเข้าถึง Port ต่างๆภายในเครือข่าย รวมถึงการควบคุมการเข้าใช้งาน IP Address ต่างๆ เช่น 
การเขาถึงทางเครือขาย การระงับ ชะลอ ขัดขวาง การปุกรุกPort หรือรบกวนการส่งข้อมูล คอมพิวเตอร์ของผู้อ่ืน 

19. ในการปรับปรุงความสามารถเพิ่มเติมในอนาคต ระบบฯ สามารถทํา Automatic Update ได้จากศูนย์กลาง ซึ่งจะทําเอง
โดยอัตโนมัติ  

20. ติดต้ังระบบ iPASSPORT บนระบบปฏิบัติการ FreeBSD ซึ่งจะมีความเสถียรภาพและความปลอดภัยสูงกว่า
ระบบปฏิบัติการอื่นๆ  

21. ระบบ iPASSPORT เป็นระบบเปิด สามารถนํามาต่อยอดเทคโนโลยีในอนาคต ซึ่งจะทาํให้ได้ระบบคอมพิวเตอร์ที่มี
ประสิทธิภาพสูงขึ้นเรื่อย ๆ  

22. ต้ังเวลาในการเก็บ Access Log จาก iGate ทุกตัว ตามเวลาที่ระบุ เพื่อเป็นการลดการจราจรบนเครือข่าย  
23. มีระบบ Log Backup จาก iGate ทุกตัว เมื่อ Centralized Log Server มีปัญหา  
24. มีโปรแกรม System Log Agent สามารถดงึ Log จากเซิรฟ์เวอร์ Unix , Linux , Windows 2003 ฯลฯ  
25. Data Log ถูกเข้ารหัสตามมาตรฐาน AES 128 bit โดยใช้ Key ที่ถูกเปลี่ยนแปลงทุกครัง้เมื่อมีการเข้ารหัส  
26. ระบบออกหนังสือเดินทาง Passport ช่ัวคราว (วิทยากรภายนอก หรือกรณีแขกของหนว่ยงาน , ร้านอินเทอร์เน็ตคาแฟ่ 

หรือ VIP Accounts และสามารถการสร้างรหัสผ่านแบบสุ่มขนาดแปดตัวอักษร 
27. อนุญาตให้ User เข้าถึงเว็บที่เป็น Intranet ตามท่ีต้องการได้  
28. สามารถสร้าง Multi IP Class บน iGate แต่ละตัวได้  
29. สามารถสร้างเป็น Trusted IP Zone บน Lan Card ได้เมื่อต้องการใช้งาน  
30. สามารถสามารถส่ง SMS หรอือีเมล์ไปยัง User ในกรณีที่ลมืรหัสผ่านเข้าระบบ  
31. สามารถปิดก้ัน URL ที่ไม่เหมาะสมได้ หรือต้องการคุมการเข้าถึงข้อมูล 
32. ระบบ Web ควบคุมการทํางานของ Server  
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33. ระบบ Radius Server ให้บริการตรวจสอบสิทธ์ิผู้ใช้งาน จดัเก็บข้อมูลผู้ใช้ หน่วยงานหลัก หน่วยงานย่อย ประวัติ กลุ่มงาน 
ที่อยู่ เพื่อจัดช้ันการเขาถึงข้อมูล 

34. ระบบ Log Server  ให้บริการจัดเก็บ Log จากอุปกรณ์เครือข่ายต่างๆ 
35. ระบบ Database Server ให้บริการจัดเก็บข้อมูลผูใ้ช้ หน่วยงานหลัก หน่วยงานย่อย ประวัติ กลุ่มงาน ที่อยู่ เพื่อจัดช้ันการ

เขาถึงข้อมูล 
36. จุดเด่นเพิ่มเติม iPASSPORT ทําการ Link เวลาสากลของไทยโดยตรงกับดาวเทียมลงมาที่ Server ทําให้ได้เวลาไทย 
37. หน่วยงานใช้การระบุอุปกรณ์บนเครือขายภายในระบบ iPASSPORT หน่วยงานจะต้องทําการแจ้งรายการ Mac address  

ของอุปกรณ์เพื่อใช้ยืนยันการใช้งานเครือข่าย 
38. การจัดการข้อมูลผูใ้ช้งาน (User) จัดแบ่งตาม ข้อมูลผู้ใช ้ผู้ดูแลระบบ ผูบ้ริหารงานระบบสารสนเทศ หน่วยงานหลัก 

หน่วยงานย่อย ประวัติ กลุ่มงาน ที่อยู่ เพื่อจัดช้ันและการเขาถึงข้อมูล  

 

 

 

 

ข้อปฏบิัติการใช้งานระบบ iPASSPORT 

1. การสมัครใช้งานระบบ iPASSPORT บุคคลทั่วไปส่งเอกสารใบสมัครใช้งานระบบ iPASSPORT พร้อมสาํเนาบัตรประชาชน
พร้อมเซ็นสําเนาถูกต้องทุกฉบับด้วยตนเอง อาจารย์และเจ้าหน้าที่ของมหาวิทยาลัยส่งเอกสารการปฏิบัติงานหรือหนังสือ
รับรองจากหน่วยงาน นักศึกษาส่งเอกสารการลงทะเบียนเรียน พร้อมกรอกข้อมูลประวัติผู้ใช้งานในระบบ iPASSPORT 
เพื่อตรวจสอบความถูกต้อง 

2. การสร้างรหัสผ่านต้องประกอบด้วย รหัสผา่นที่มีความยาวอักขระอย่างน้อยแปดตัว ไม่มีช่ือผู้ใช้ของคุณ ช่ือจริง หรือชื่อ
บริษัท ไมม่ีคําที่สมบูรณ ์ประกอบด้วยอักขระจากพิมพ์ใหญ่ พิมพ์เล็ก ตัวเลข และสัญลักษณ์ที่พบบนแป้นพิมพ์  

3. ประกาศให้ผู้ใช้งานทําการออกจากระบบ Logout เมื่อยุดการใช้งานระบบเครือข่าย และระบบปฏิบัติการ 
4. การบุกรุก การระงับ ชะลอ ขัดขวาง หรือรบกวน คอมพิวเตอร์ของผู้อ่ืน พึงระลึกว่าผิด พระราชบัญญัติว่าด้วยการกระทํา

ผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ 
5. ห้ามไมใหผู้้ใชบ้ริการนําเขาหรือเผยแพร่ หรอืส่งต่อสูระบบคอมพิวเตอร์ซึ่งขอมูลคอมพิวเตอร์ ที่ปรากฏเป็นภาพของผู้อ่ืน 

หรือภาพที่มีลักษณะลามก และภาพนั้นเป็นภาพที่ เกิดจากการสร้างขึ้น ตัดตอ เติมหรือดัดแปลงด้วย วิธีการทาง
อิเล็กทรอนิกสห์รือวิธีการใดๆทั้งนี้ โดย ประการที่นาจะทําให้ผู้อ่ืนนั้นเสยีหาย พึงระลึกว่าผิด พระราชบัญญัติว่าด้วยการ
กระทําผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ.๒๕๕๐ 

6. แนวปฏิบัติการควบคุมการเข้าถึงระบบสารสนเทศโดยระบบ iPASSPORT วัตถุประสงค์  
7. การควบคุมการเข้าถึงระบบ (Access Control) จัดทําขึ้นเพื่อเป็นแนวปฏิบัติสําหรับการบริหารจัดการความมั่นคงปลอดภัย

ด้านสารสนเทศภายในมหาวิทยาลัย การควบคุมการเข้าถึงและใช้งานระบบสารสนเทศ (Access Control) จําแนกกลุ่ม



หนา 4 
 

ทรัพยากรของระบบหรือการทํางานโดยให้กําหนดกลุ่มผู้ใชง้านและสิทธิของกลุ่มผู้ใช้งานแยกตามหนว่ยงาน คณะ กลุ่มการ
เรียน ช้ันปี รหสันักศึกษา ที่เกี่ยวข้องกับการอนุญาตการกําหนดสิทธิ หรอืการมอบอํานาจ ดังนี้ การอ่านอย่างเดียว, การ
สร้างข้อมูล, การป้อนข้อมูล, การแก้ไขข้อมลู, การอนุมัติ, การไม่มีสิทธิ การกําหนดเกณฑ์การระงับสิทธิ มอบอํานาจ ให้
เป็นไปตามการบริหารจัดการการเข้าถึงของผู้ใช้งาน (User access management) ที่ได้กําหนดไว้โดยระบบ iPASSPORT 

8. ประกาศรายชื่อระบบที่ใช้ที่ใช้ฐานข้อมูลผูใ้ช้งานกลาง (iPASSPORT)  โดยการใช้งานสามารถใช้ช่ือ ผูใ้ช้ (User) รหัสผ่าน 
(Password)  

8.1.ระบบ e-Service  

8.2.ระบบ e-store  

8.3ระบบ e-Document  

8.4.ระบบ e-Meeting  

8.5. ระบบจองห้องอบรม 

9. การพ้นสภาพผู้ใช้งานระบบ iPASSPORT อาจารย์ เจ้าหน้าที่ของมหาวิทยาลัย การพน้สภาพจากมหาวิทยาลัย, นักศึกษา 
Account จะมีอายุการใช้งานจนกระทั่งจบการศึกษา หรือเมื่อพ้นสภาพการเป็นนักศึกษา และบุคคลท่ัวไปการพ้นสภาพ
กําหนดโดยระบบ iPASSPORT 

10. ศูนย์เทคโนโลยีสารสนเทศเป็นหน่วยงานท่ีมีหน้าที่กํากับดูการทํางานระบบ iPASSPORT และกําหนดขอบเขตการใช้งาน
ระบบเครือข่าย iPASSPORT เพื่อให้คลอบคลุมพ้ืนที่มหาวิทยาลัยราชภัฏพิบูลสงคราม 

11. การสืบค้นข้อมลูการใช้งานของระบบ iPASSPORT และการอ่านข้อมูลจากระบบ Log iPASSPORT ต้องได้รับอนุญาตจาก
คณะผู้ควบคุมและดําเนินงานระบบความสามารถของระบบ iPASSPORT เป็นลายลกัอักษรทุกครั้ง 

----------------------ศูนย์เทคโนโลยีสารสนเทศ มหาวิทยาลัยราชภัฏพิบูลสงคราม ปรับปรุง วันที่ 8 กุมภาพันธ์  2556 -------- 


